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34

Criminelen azen op
bedrijfsidentitelt

‘Slachtoffers gaan voor tienduizenden euro’s het schip in

Kwaadwillenden kunnen in een mum van
tijd een bedrijfsidentiteit roven en daar
grof geld aan verdienen. Wie het over-
komt, staat machteloos.

door Lia Thorborg | fotografie Jeroen Bouman

Rutger Vinke (34) ontving verbaasde telefoontjes van zijn klanten.
Waarom moesten ze data ineens per post aanleveren? En waarom
schreef hij brieven, terwijl er net persoonlijk contact was geweest?
Geirriteerde collega’s van buitenlandse zusterbedrijven informeerden
waarom hij in hun gebied aan het werven was.

Vinke moest het uitleggen, keer op keer. Kompass Nederland - zijn
franchisebedrijf met tien medewerkers en onderdeel van de gelijkna-
mige wereldwijde uitgeverij van bedrijfsinformatie — is het slachtoffer
van identiteitsfraude. De financiéle schade loopt in de tienduizenden
euro’s, de imago- en merkschade is niet minder aanzienlijk.

De ondernemer kwam erachter, toen hij eind 2008 werd gebeld door
een Eindhovens telecombedrijf. Op het postbusnummer van dit
bedrijf kwamen uit heel Europa retourbrieven aan Kompass binnen.
Vinke schrok zich wezenloos: “De affaire met die valse facturen van
de Kamer van Koophandel (spooknota’s door Belgische oplichter,
red.) was net in het nieuws geweest. Dit was correspondentie met
ons beeldmerk, de rode K. De tekst oogde correct. Kwaliteitspapier,
professioneel taalgebruik, goede vertalingen.”

Het briefhoofd vermeldde echter een postbus en bezoekadres in
Eindhoven. Kompass Nederland zetelt in Nieuwegein. Vinke nam
contact op met het Steunpunt Acquisitiefraude en de in merkenrecht
gespecialiseerde advocaat Ruud van den Berg (Lawton) in Breda.

Detective

Kort daarna kwam de tweede brief. Ditmaal belde een Nederlandse
multinational naar Vinke. De Eindhovense Kompass-fraudeur had
bij hotelgroepen overal in Europa offertes aangevraagd voor een
omvangrijke conferentie van de betreffende multinational. "Waar-

Undernemen!

schijnlijk waren ze uit op de gegevens en handtekening van het
hotelmanagement." Die multinational was not amused en dreigde een
schadeclaim in te dienen bij Kompass Nederland.

“Toen hebben we een detective ingehuurd. Voor de politie heeft
merkenrecht en intellectueel eigendom niet de hoogste prioriteit, ze
kunnen er weinig mee. Dus moesten we het zelf doen. De detective
traceerde een holding met zes BV’s, een criminele organisatie, die
internationaal actief is. We hadden al aangifte gedaan. Bij een inval op
verschillende adressen is bewijsmateriaal gevonden. De hoofddaders
zijn voortvluchtig, maar worden ook gezocht voor andere misdrijven.
Dat is in ons voordeel.” Dit voorjaar vindt de rechtszaak plaats.
Vinke’s grootste angst is dat klanten zijn bedrijf niet meer voor 100
procent vertrouwen. “Er opereren in Europa malafide uitgeverijen.
Zo’n affaire beschadigt je.”

Hoewel een aanzienlijke schadeclaim zal worden ingediend tegen de
daders, lijkt de imagoschade lastig te kwantificeren. Voor de stress en
energie die de affaire Vinke persoonlijk kostte, geldt hetzelfde. “Het is
ingrijpend. Je hebt geen verweer.”

Eén zaak per week

Elke twee seconden wordt ergens ter wereld iemands identiteit mis-
bruikt, zegt Wilfred van Roij. De voormalig politierechercheur is sinds
2007 mededirecteur van Com-Connect in Horst, gespecialiseerd in
informatiebeveiliging en digitale security. De toegenomen aandacht
voor identiteitsfraude in ons land bezorgt hem handenvol werk.
Hoewel de meeste aandacht uitgaat naar particulieren, zijn ook onder-
nemingen regelmatig slachtoffer van identiteitsfraude. “Ze komen er
zelden mee naar buiten,”aldus Van Roij. “Uit angst voor verdere
imagoschade.” Dat maakt het moeilijk om het probleem in cijfers te
duiden. “In Groot-Brittannié, waar overheid, justitie, politie, banken
en verzekeraars informatie mogen uitwisselen en samenwerken op
een gezamenlijke database, is sprake van één grote zaak per week.
In Nederland beschikken we niet over statistische gegevens, maar
waarom zou het hier anders zijn?”

Identiteitsfraude staat in ons land nog maar kort op de prioriteitenlijst.
Sinds 1992 werken overheid en bedrijfsleven weliswaar samen in het
Nationaal Platform Criminaliteitsbestrijding, maar de aandacht ging
meer uit naar fysieke criminaliteit, zoals winkeldiefstal. Pas de laatste
jaren is er ook aandacht voor cybercrime en fraudeprojecten, zoals
acquisitiefraude. De digitalisering van informatie- en handelsdiensten
heeft identiteitsfraude echter een geheel nieuwe dimensie gegeven.










